
הי, אם הנך מעונין/ת בשירות משמעותי, מאתגר,  
חדשני ומספק, שיש בו גם ראייה לעתיד,

חלק  שלוקח  מסווג  תפקיד  לך  מציעים  אנו 
במניעת פשיעה, סיכול פשיעה והצלת חיים.

מרכז מבצעי
סייבר-סיגינט

מחקר/ניתוח 
סייבר

בניין הכוח
מטה הסייבר-סיגינט

טכנולוגיה
סייבר-סיגינט
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איתור, מחקר ופיתוח של כלים ומערכות מבצעיות לעולם הסייבר המבצעי 
במשטרת ישראל.

ביצוע מחקרים מתקדמים על הטכנולוגיות החדישות ביותר, כולל התמחות בניתוח 
טכני של יכולות היריב, פוגענים ואמצעי הסוואה רשתיים מתקדמים. אחריות על 
המבצעים המיוחדים בתווך הרשתי לטובת היעדים הנחקרים בכלל יחידות השטח 

במשטרת ישראל.

פיתוח כלים ופתרונות טכנולוגיים מבצעיים ביחידת הסייבר הארצית. 
מחקר ופיתוח אגב פרשיות ותיקי חקירה בעלי מאפיינים טכנולוגיים  מורכבים 
טכנולוגיה  רווית  בסביבה  זאת  כל  להב,  ביחידות  המטופלים  חמורה,  בפשיעה 
ופעילות בשיטות עבודה מתקדמות לחשיפת התוקף ושימור ראיות, תוך התמחות 

בפעילות טכנו- מבצעית.

תמיכה ותפעול תשתיות המערכות הטכנולוגיות ביחידת הסייבר הארצית
תכנון ותפעול תשתיות טכנולוגיות, מערכות מתקדמות, כלי ניתוח פורנזיים, תוך 
פלילית  חמורה  פשיעה  של  חקירה  ותיקי  בפרשיות  אמת,  בזמן  פתרונות  מתן 

ובטחונית ביחידות להב.

טכנולוגיה 
סייבר-סיגינט

טכנולוגיות הסייבר המבצעי - חטיבת הסייבר-סיגינט, ירושלים

מחקר ופיתוח - יחידת הסייבר/להב 433, לוד

תשתיות מערכות סייבר - יחידת הסייבר/להב 433, לוד



מנתח הסייבר יבצע ניתוח עומק של כלל המידע ממקורות גלויים וסמויים 
אירועי  לסיכול  מבצעי  מענה  מתן  לשם  המודיעין,  תמונת  תכלול  לטובת 

פשיעה חמורה במימד הפיזי וברשת.
מנתח הסייבר ישלוט בכלל מקורות המידע המשטרתיים ובמרחב המקוון-רשתות 
חברתיות, פורומים, אתרים מקצועיים. המנתח ישלוט בטכניקות אחזור המידע 
המופק לחקירה ו/או סיכול עבירת פשיעה קלאסית ופשיעה מקוונת. בתום תהליך 
ההפקה הוא ינתח את המידע לכדי הצגת תובנות לפיקוד, לטובת המשך פעילות 

אופרטיבית.

ואיתור מידע  ודיסקים קשיחים  ניתוח מידע המופק ממחשבים, סלולריים 
הרלוונטי לחקירה.

הפעלת כלים ומערכות במטרה לזהות מידע רלוונטי לחקירה.

הובלת המחקר היישומי במשטרת ישראל על ידי גיבוש הצרכים ממערכי 
השטח הפרוסים העוסקים בתחום הטיפול בפשיעת סייבר לכדי התמודדות 

עם האתגרים בזירת הפשיעה המקוונת.
איש המחקר יעמוד בחזית מחקר זירת פשיעת הסייבר במשטרה, יעמוד בקשר 
סיכול  לשם  דיגיטאליות  מערכות  ויבחן  יאתר  ויאפיין,  השטח  יחידות  עם  רציף 

ומניעת עבירות במרחב המקוון והפיזי.

מנתח מידע במרחב הסייבר - מכלולי סיגינט-סייבר במ"י

מיצוי ראיות סייבר - יחידת הסייבר/להב 433, לוד

מחקר סייבר ישומי - חטיבת הסייבר-סיגינט, ירושלים

מחקר/ 
ניתוח סייבר



באירועי  והכוונה  ייעוץ  לטיפול,  בינלאומי  טכנו-מודיעיני  מבצעי,  מכלול 
פשיעת סייבר ארציים ובינלאומיים לטובת היחידות המבצעיות במשטרת 

ישראל.
במ"י  הסייבר  פשיעת  אירועי  לכלל  עדכנית  מצב  תמונת  מגבש  מס"א  תפקידן 
ומסנכרן את הטיפול מול יחידות השטח. מסייע ומהווה מוקד ידע לגורמי השטח 

בכל הנוגע לקשר אל מול גופים מקבילים בארץ ובעולם לצורך קידום החקירה.

מפעיל מרכז השליטה המבצעי בזירת הסייבר-סיגינט הנותן את המענה 
הראשוני לטיפול באירועי הצלת חיים וסיכול/מניעת עבירות פשע חמורות. 
מפעיל מרכז השליטה המבצעי תומך בכל יחידות המשטרה באירועי הצלת חיים 

ופשיעה בחירום. המפעיל נדרש ליכולות גבוהות בהפקה וניתוח מידע, הכוונת 
כוחות משטרה בזמן אמת, תוך שימוש במערכות טכנולוגיות מתקדמות ותזמון 

משימות בעת לחץ.

המרכז הוקם להגן, לאכוף ולמנוע תופעות אלימות ופשיעה כנגד ילדים 
ובני נוער במרחב המקוון.

אנליסט מוקד 105 מאתר, מנתח ומעבד מידע של אירועים המתקבלים במוקד.

מס"א-מרכז סייבר ארצי - להב 433, לוד

המטה הלאומי להגנה על ילדים ברשת - מוקד 105, אירפורט סיטי

מרכז שליטה מבצעית - חטיבת הסייבר-סיגינט, ירושלים

מרכז מבצעי 
סייבר-סיגינט

24/7

24/7

24/7



שוטרי ומתנדבי המדור מהווים מוקדי ידע בתחומי הסייבר-סיגינט 
השונים. המדור אחראי על הרף המקצועי של כלל תפקידני הסייבר-סיגינט 

במשטרת ישראל בניית הכשרות, ביצוע הדרכות לשוטרים והטמעת 
יכולות ומערכות ביחידות השטח.

בניית מערכי שיעור לעולמות השיטור הדיגיטלי - סיגינט, סייבר, וובינט 
ועוד. איתור חומר רלוונטי ברשת ובמערכות המשטרתיות לבניית מערכי 

שיעור )דיגיטליים/סרטונים/אנימציות(, תיקוף תיקי יסוד, שילוב בהכשרות/
הדרכות.

אחריות על בניין הכח של מערך הסייבר-סיגינט ברמת המטה וביחידות 
השטח-איתור, מיון וקליטה של מתנדבי השירות הלאומי, ניהול ההליך 

מקצה לקצה מול הגורמים הרלוונטיים במשטרה ומחוצה לה, קביעת הרף 
המקצועי והאישי הנדרש, מבחנים, וועדות מקצועיות, שיבוצים והצבות 

בפועל.

מדור הכוונה מקצועית - חטיבת הסייבר-סיגינט, ירושלים

מדור תכנון ייעודי - חטיבת הסייבר-סיגינט, ירושלים

ענף שיטור דיגיטלי - המכללה הלאומית לשוטרים, בית שמש

בניין הכוח
מטה הסייבר-סיגינט


